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Segurança na rede, 
Rede de segurança

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

Faixa Etária
10-18 anos

Duração
2 sessões de 60 a 
90 minutos min

Número de
participantes
Variável

Palavras-chave
Segurança digital 
Participação 
Cidadania online

OBJETIVOS

Sensibilizar para os riscos e responsabilidades na utilização da 
internet.
Desenvolver competências de pensamento crítico, comunicação 
e trabalho colaborativo.
Fomentar o papel ativo dos/as alunos/as como agentes de 
mudança no uso seguro da internet.
Envolver a comunidade escolar no debate sobre segurança 
digital.

RESULTADOS ESPERADOS

Aumento da consciência dos/as alunos/as sobre os riscos e 
responsabilidades no uso da internet, demonstrado através da 
sua participação nas atividades propostas.
Desenvolvimento de competências de pensamento crítico, 
comunicação e trabalho em grupo, evidenciado na forma como 
colaboram, debatem ideias e produzem conteúdos sobre 
segurança digital.
Promoção de comportamentos mais seguros e responsáveis 
online, tanto a nível individual como coletivo, com impacto na 
escola e na comunidade educativa.

MATERIAIS NECESSÁRIOS:

Computador e projetor para vídeo;
Templates para “Mapa da Rede” (em anexo);
Recursos da UNICEF (impressos ou em versão digital);
Os Cybervengers by AXA (impressos ou em versão digital), disponível aqui;
Quadro ou cartolina para construir mapa coletivo (opcional);
Papel, marcadores, microfone, câmara, etc.;
Acesso a plataformas digitais (Google Drive, redes sociais, Canva, etc.).

https://escolas.unicef.pt/?post_type=product&p=42851
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DESCRIÇÃO DA ATIVIDADE

Sessão 1 — A Rede sem filtros (60 a 90 minutos)

Objetivo da sessão:
Diagnosticar os principais riscos enfrentados pelos/as alunos/as no ambiente digital e
pensar soluções práticas.

Desenvolvimento:
Introdução à campanha ‘Segurança na rede, rede de segurança’ e aos Cybervengers
(15 min)
1. Breve explicação sobre a campanha ‘Segurança na rede, rede de segurança’ da UNICEF

Portugal e o papel dos/as alunos/as como agentes de mudança.

“Hoje vamos começar uma missão importante. Sabem que vivemos grande parte das
nossas vidas online — seja a jogar, nas redes sociais, a pesquisar ou a comunicar com
amigos/as. A campanha da UNICEF Portugal "Segurança na rede, rede de segurança” quer
garantir que todos, adultos e crianças, tenham as ferramentas para estarem seguros/as
online, protegido/as e informados/as.

Vamos ver um dos 6 episódios de uma série criada com esse objetivo: os Cybervengers.
Neste episódio, vamos ver como é que um grupo de jovens que enfrenta alguns dos atuais
desafios digitais e, desta forma, descobrir como é que nos vão ajudar a pensar em como
agir nessas situações. Prestem atenção: pode ser que vejam algo que já viveram ou que já
ouviram. Se tal acontecer, pensem num adulto com quem queiram conversar sobre essa
situação.”

2. Apresentação do 6.º episódio dos Cybervengers by AXA (impressão ou projeção).

3. Debate orientado:
Perguntas a lançar:

“Que perigos digitais apareceram no episódio?”
“Alguma vez viram ou viveram uma situação parecida?”
“O que é que os personagens fizeram bem? O que poderia ter corrido mal?”
“Se isto acontecesse na nossa escola ou com amigos/as, o que poderíamos fazer?”

Dica: 
Usar o quadro ou cartolinas para anotar as ideias-chave dos/as alunos/as e construir um 
“mural de alertas digitais”.

Criação do “Mapa da Rede” (30-45 min)
1. Enquadramento com a etapa anterior:

“Agora que já explorámos alguns dos desafios que podem surgir online, vamos 
investigar um ou dois perigos do mundo digital. No final, vão criar um Mapa da Rede —
uma espécie de ficha de alerta com o que descobriram." 

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

https://www.unicef.pt/seguranca-na-rede/
https://cybervengers.club/wp-content/uploads/2024/11/EP6-PORTUGAIS.pdf
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DESCRIÇÃO DA ATIVIDADE

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

"Devem também pensar em quem vos pode ajudar quando têm uma dúvida ou algo corre
mal. Por isso, neste mapa vão incluir quem são as pessoas em quem confiam e como é
que vos podem ajudar se virem ou viverem algo desconfortável na internet.”

2. Dividir a turma em pequenos grupos (3 a 5 alunos).

3. Cada grupo escolhe um ou dois temas, como:
Ciberbullying
Phishing
Partilha de imagens sem consentimento
Fake news
Roubo de identidade
Tempo excessivo online
E-dependências

4. Distribuir o template do “Mapa da Rede” a cada grupo (sugestão em anexo).

Dica:
Esta etapa pode ser realizada com o apoio dos guias e recursos da UNICEF. 

“Se quiserem podem usar os recursos da UNICEF como apoio. Leiam, sublinhem, falem
entre vocês — e pensem como explicariam esse tema a um/uma colega ou a um adulto.”

5. Circular entre os grupos, orientando com questões e incentivando o preenchimento do
mapa.

Apresentação rápida (10-15 min)
1. Cada grupo partilha à turma o seu “Mapa”.

“Imaginem que estão a falar para alunos ou alunas de outra turma. Cada grupo vai
apresentar o seu "Mapa da Rede" em 2 ou 3 minutos. Tentem ser claros, dar exemplos
reais, e explicar de forma simples como prevenir ou reagir ao problema que escolheram.”

Sugestão de reflexão em plenário (opcional – 5 min):
“Qual foi o tema que mais vos impressionou?” 
“Houve algo que aprenderam hoje e que querem partilhar com a vossa família ou 
amigos?” 
“O que fariam diferente online a partir de agora?”

Dicas:
Os mapas podem ser afixados na sala ou transformados em slides.
O professor pode tirar fotos e guardar os trabalhos para a sessão seguinte.
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DESCRIÇÃO DA ATIVIDADE

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

Sessão 2 — Da informação à ação (60 a 90 minutos)

Objetivo da sessão:
Transformar os conhecimentos adquiridos e os diagnósticos feitos na sessão anterior em
ações concretas de sensibilização e cidadania digital, dirigidas à comunidade escolar.

Desenvolvimento:
Planeamento de ações (20-30 min)
1. O professor relembra rapidamente os temas escolhidos por cada grupo.

“Na sessão passada, tornaram-se verdadeiros especialistas nos perigos digitais e em como
agir. Agora chegou a hora de transformar esse conhecimento em algo que possa inspirar e
proteger outros colegas, professores, até as vossas famílias.

Cada grupo vai escolher uma forma de passar a mensagem: um cartaz, um vídeo, um
podcast, um post para as redes sociais da escola ou até uma apresentação a outra turma.”

2. Os grupos escolhem uma forma de partilhar o que aprenderam:
Cartaz (ex: com mensagem de alerta ou boas práticas)
Podcast curto (ex: com conselhos ou entrevista fictícia)
Vídeo estilo reels (ex: com dramatização ou alerta rápido)
Apresentação para outras turmas (ex: com dicas de segurança)
Texto para rede social da escola (ex: com imagem e legenda)

“O mais importante é que a vossa mensagem chegue de forma clara e impactante. Pensem
em quem vai receber a vossa ação e como pode ser útil ou marcante para essa pessoa. E
neste sentido, podem também lembrar que as pessoas não estão sozinhas, incluindo nas
vossas ações mensagens de alerta, como:

No cartaz, uma mensagem ‘Se precisares, fala com alguém em quem confies’.
No vídeo incluir números de apoio.
No post incluir contactos de apoio, como a Linha Internet Segura.”

Produção das ações (30-50 min)
1. Desenvolvimento criativo com apoio do docente.

2. Os grupos podem usar materiais físicos ou ferramentas digitais (Canva, CapCut,
gravadores, etc.).

Apresentação (últimos 10-15 min)
1. Apresentação dos materiais construídos.

“Hoje completam a vossa missão. Vamos agora ver e ouvir o que prepararam — e partilhar
o vosso contributo para uma internet mais segura.”
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DESCRIÇÃO DA ATIVIDADE

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

Sugestões para partilha:
Cada grupo apresenta o seu trabalho à turma (ou noutra turma, pais ou online).
Os cartazes podem ser afixados na escola (corredor, biblioteca, sala de TIC).
Os podcasts e vídeos podem ser publicados nas redes da escola (com consentimento).
Podem convidar um/a Encarregado/a de Educação ou professor/a para assistir.

“Agora estão preparados para ajudar a construir uma rede onde todos possam navegar
com mais segurança, respeito e consciência. Parabéns.”

Reflexão final orientada:
“O que aprendemos?”
“O que podemos fazer a seguir?”
“Qual foi a parte mais difícil? E a mais divertida?”
“Sentem que o vosso projeto pode mesmo ajudar alguém?”
“O que mudaram na vossa forma de estar online depois desta missão?”

Nota: Estes materiais poderão ser partilhados no âmbito da campanha da UNICEF Portugal.

Diferenciação pedagógica
Grupos heterogéneos por nível de domínio digital ou por ano de escolaridade.
Atividades adaptáveis em profundidade e tempo (ex: 2.º ciclo pode focar-se mais em 
cartazes e dramatizações; secundário em produção multimédia e investigação).
Possibilidade de envolver turmas de diferentes ciclos em parceria (ex: secundário como 
“mentores digitais”).

Recursos UNICEF a articular
Clube Cybervengers
Guia para estar seguro online
Campanha “Segurança na rede, rede de segurança”
Episódio 6 dos Cybervengers by AXA

https://escolas.unicef.pt/recursos/o-clube-dos-cybervengers/
https://escolas.unicef.pt/recursos/um-guia-para-estar-seguro-online/
https://www.unicef.pt/seguranca-na-rede/
https://cybervengers.club/wp-content/uploads/2024/11/EP6-PORTUGAIS.pdf
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Título do Tema

O que é o 
problema?

Como pode 
acontecer?

Como podemos 
prevenir ou reagir?

A quem posso 
recorrer?

MISSÃO: REDE DE SEGURANÇA EM AÇÃO

Anexo: “Mapa da Rede” 
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